
第 45 卷第 7 期

2024 年7 月

通 信 学 报
Journal on Communications

Vol.45   No.7

July 2024

基于级联编码的区块链分片存储方案

田有亮 1,2,3,4，黄钰清 1,2,3,4，王帅 1,2,3,4

（1.贵州大学公共大数据国家重点实验室，贵州 贵阳 550025；2.贵州大学计算机科学与技术学院，贵州 贵阳 550025；

3.贵州大学密码学与数据安全研究所，贵州 贵阳 550025；4.贵州省密码学与区块链技术特色重点实验室，贵州 贵阳 550025）

摘 要：传统区块链存在存储可扩展性难题，现有研究基于纠删码理论降低了区块链存储开销，但在区块的译

码恢复时会带来高额的计算与通信开销。为解决以上难题，提出了一种基于级联编码的区块链分片存储方案。

通过添加预编码层改进现有无码率纠删码，实现了Ο (n)的编译码复杂度。考虑译码过程中节点间的通信时延差

异，提出了基于Metis的时延感知分片算法，通过时延权重决定节点的分片归属，降低译码过程中的通信开销。

仿真结果表明，所提方案不仅保证了区块链数据可靠性而且所需的计算开销与通信开销也优于传统方案。
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Abstract: Traditional blockchain faces the challenge of storage scalability. Existing research has reduced the storage 

overhead of blockchain based on erasure coding theory, but it brings high computational and communication spending 

during the decoding and recovery of blocks. To solve these problems, a blockchain sharding storage scheme based on 

concatenated coding was proposed. By adding a pre-coding layer to improve the existing rateless erasure code, a decod‐

ing complexity of Ο (n) was achieved. Considering the communication delay skew between nodes during the decoding 

process, a delay-sensitive sharding algorithm based on Metis was proposed, which cut down the communication expendi‐

ture in the decoding process by delaying weights to determine the shard ownership of nodes. Simulation results show that 

the proposed scheme not only ensures the reliability of blockchain data, but also has lower computational and communi‐

cation cost compared to traditional schemes.
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0　引言

区块链是一种分布式的数字账本技术，自问

世以来得到了社会各界的广泛关注[1]。为了实现

去中心化，区块链采用全副本存储机制[2]，以确

保在部分节点失效的情况下，其余节点仍能维护

账本的完整性并保证系统正常运转。但高度冗余

的存储机制会占用每个节点大量的存储空间，随

着区块链交易数据量的快速增长，最终系统存储

能力将达到瓶颈[3]。根据加密货币交易所统计的数

据，截至2023年6月，完整的比特币区块链大小已

经达到468 GB，并以每年 50 GB的大小不断增长。

可以预见，区块链的存储可扩展性将成为亟待解

决的重要问题。

为解决这一问题，研究者最初提出了调整区块

大小、引入轻量级节点等方案来缓解区块链节点的

存储压力[4-5]，但是这些方案会导致区块链数据可

靠性下降、隐私泄露等问题[6]。与之相同，区块链

下的存储方案也能减轻节点的存储压力[7-9]，但同

样引入了中心化风险和数据安全隐患。

近年来，有研究者通过将纠删码技术应用到区块

链中来优化区块链节点的存储开销。相较于区块修

剪、添加轻量级节点等传统方案[10-11]，纠删码技术可

以将区块链账本分割成多个较小片段并存储在不同的

节点中，节点的存储压力由完整的区块链账本变为部

分账本片段，极大地降低了节点的存储开销[12]。同

时，纠删码技术可以生成额外的校验片段，保证在某

些节点出现故障或者被攻击的情况下，仍然可以通过

其余节点提供的片段恢复原始数据，提高了数据的可

靠性与完整性，增强了区块链系统的容错性。

然而，纠删码技术在解决区块链存储可扩展性难

题的同时也带来了新的挑战。首先，纠删码技术是通

过计算开销换取存储开销，在减少节点存储消耗的同

时也带来了额外的计算开销[13]；其次，应用纠删码技

术的节点在区块恢复过程中需要向其余节点请求数据

片段，而分散的节点地理位置会带来高额的通信开

销；最后，在节点数量动态变化的区块链网络中，由

于传统纠删码技术通常采用固定的编解码策略，参与

节点变更的同时需要频繁调整或更新编解码策略，因

此，不利于区块链的存储可扩展性。

为解决上述挑战，本文提出了基于级联编码的

区块链分片存储方案，该方案从优化区块链节点编

解码的计算开销和系统可扩展性的角度出发，通过

添加预编码层改进现有无码率纠删码，降低了节点

编译码的计算开销，提高了系统可扩展性。同时，

为了降低译码过程中的通信开销，提出了基于Me‐

tis的时延感知分片算法，以节点之间的通信时延作

为综合权重对节点进行分片，降低节点的译码时间

并优化整体区块链网络的通信开销。本文主要贡献

如下。

1) 提出了基于级联编码的编译码方案，通过

添加预编码层改进现有无码率纠删码，将方案的译

码复杂度降至Ο (n )，提高了系统的可扩展性。

2) 提出了基于Metis的时延感知分片算法，以

节点之间的通信时延作为综合权重进行分片，降低

节点译码时请求编码块带来的通信时延并优化分片

内节点的整体通信开销。

3) 实验结果表明，所提方案相较于传统方案

具有更优的计算开销与通信开销。

1　相关工作

Perard等[12]提出了通过纠删码理论来存储区块

链数据的方案，并引入了一种基于纠删码的新型存

储节点，但该方案需要为每个生成的区块进行编码

与分发，这会导致节点产生大量的计算开销。Wu

等[14]提出了利用低密度奇偶校验（LDPC, low den‐

sity parity check）码来减少区块链节点存储需求的

编码方案，该方案对区块链中的多个区块数据进行

编码，但是在恢复区块链时译码开销过大。Raman

等[15]提出了一种基于纠删码的分布式编码方案，

该方案结合秘密共享和分布式存储，使每个节点只

存储交易的一部分，并使用动态区域分配增强数

据的完整性，但同时也给节点带来了额外的存储

开销。Qi 等[16]提出将里所（RS, Reed Solomon）

码应用于拜占庭容错（BFT, Byzantine fault toler‐

ant）的联盟链中，实现了纠删码在拜占庭环境中

的容错存储，但该方案在节点变更时需要进行重

新编码，从而耗费大量的通信与计算开销，不利

于区块链的存储可扩展性。Kadhe 等[17]提出了一

种基于安全喷泉码（FC, fountain code）的区块链

存储体系结构（SeF, secure fountain），通过无码率

LT（Luby transtorm）码的特性抵御恶意节点，实

现了拜占庭容错、存储成本与区块译码成本之间

的权衡，但该方案的译码成本随区块数量的增加

呈对数增长，同时在区块链较大时不能实现对区
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块链的良好覆盖而造成额外的译码开销。上述方

案均存在一定缺陷，本文针对现有区块链编码方

案中存在的计算开销问题，提出了一种基于级联

编码的编译码方案，同时为实现节点交互过程中

通信时延的负载均衡，提出了一种基于Metis的时

延感知分片算法。

2　基础知识

2.1　无码率纠删码——LT码

喷泉码也被称为无码率码，即可以将K个原始

数据包通过喷泉码编译码产生无限数量的编码数据

包，接收端只需要收到其中任意的N（N略大于K）

个编码数据包，就能以高概率恢复所有的原始数据

包。喷泉码取名于其编码过程，类似一个喷泉源源

不断地喷出水滴（编码数据包），用户只需要用杯

子接收到足够的水就能饮用（译码成功），而不需

要考虑杯子里的水由哪些水滴组成。喷泉码示意如

图1所示。

LT 码是第一种具有实用价值的喷泉码，由

Luby[18]在 2002年首次提出。它的编码和译码过程

复杂度较低，能够以更少的编码块来恢复原始数

据，这些特征使其适用于区块编码方案。LT编码

过程如图 2所示。首先LT码会将原始数据包划分

为 k个等长的原始数据块，之后利用度分布函数Ωd

随机均匀地选取d（d ≤ k）个不同的数据块[19]，最

后通过异或运算的方式得到一个编码块，d则被称

为这个编码块的度值。LT编码的核心是选取一个

合适的度分布函数，根据该函数产生随机度值的编

码块，不同的度分布函数会对LT编码的性能带来

极大影响，良好的度分布函数能够尽可能地降低编

码块的平均度值，减少所需的异或运算次数。d值

的大小会导致编码速率的不同，两者呈正相关，因

此想要获得较快的编码速率，就需要选取较小的d

值。同时d值的波动会影响原始数据的覆盖率，波

动较大的d值可以保证所有的原始数据包参与编码，

提高译码最终的成功率。因此若想将LT码应用于区

块链存储，需要权衡译码成功率和编译码速率2个

因素对节点的影响并选取合适的度分布函数。

2.2　分片技术

为了克服传统的区块链架构在面对存储需求快

速增长时的局限性，研究人员提出了区块链分片技

术，旨在将整个区块链网络分割成多个较小的片

段[20]。在区块链分片中，所有的交易和状态数据

被分散存储在不同的分片中，而不是集中存储在整

个网络中的每个节点上。这样有效地减少了每个节

点需要存储的数据量，从而降低了存储成本和资源

消耗。同时，分片技术还提高了整个网络的吞吐量

和处理能力，因为每个分片可以并行地处理交易和

计算[21]。最后，通过增加网络的容量和可扩展性，

分片技术使更多的参与者能够加入区块链网络中而

不会造成性能瓶颈。

目前，为解决引入分片技术带来的负载均衡和

资源分配问题，研究人员提出了多种分片算法和共

识机制。例如，基于共识机制的分片方案通过引入

可验证随机函数（VRF, verifiable random function）

等方法[22]来选择验证和打包交易的节点。而基于

细粒度负载均衡的分片方案可以通过对区块链账本

与账户进行分割来保证每个分片的负载均衡[23]。

此外，还有一些基于可验证计算的分片方案[24]，

可以将计算任务委托给其他节点来降低本地计算的

压力。总体来说，区块链分片技术通过分割区块链

账本，使每个分片内的节点只存储部分数据，提供

了一个可行的方案来解决区块链的存储可扩展性

问题。
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图2　LT编码过程
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3　方案模型

3.1　符号定义

在介绍方案模型之前，本文对一些符号和基本

概念进行了定义，如表1所示。

3.2　系统模型

为解决传统区块链编码存储方案带来的弊端，

本文方案通过添加预编码层对现有无码率纠删码进

行改进以降低节点的计算开销，并设计分片算法优

化节点的通信开销。图3展示了本文所提基于级联

编码区块链分片存储模型。系统流程包含2个阶段

与2个编码过程：分别为共识阶段和存储阶段，预

编码过程和LT编码过程。其中参与实体包含客户

端、共识委员会以及存储节点，客户端会发送常规

交易请求和区块恢复请求两类请求。

在共识阶段开始前，系统会通过随机方式选出

一组节点构成共识委员会，并将除共识委员会之外

的节点划为存储节点，存储节点通过分片算法划分

为 S个分片。系统以产生固定数量 t个区块的时间

作为一个共识轮次 e，每个 e 对应一个共识阶段。

在共识阶段过程中，共识委员会负责处理来自客户

端的请求。对于常规交易请求，共识委员会在确认

交易的合法性之后，将达成一致的交易添加进区

块。在产生 t个区块之后，共识委员会按照分片数

量 S将 t分割为 s个区块子链，每个区块子链包含 k

个原始区块B，即 si = { B1,B2,⋯,Bk }。之后共识委

员会将不同的区块子链 si广播到各分片Si中，在收

到Si中2f + 1个节点的响应时，共识委员会将认为

si能正确交付到Si中，当所有分片完成交付时，该

轮共识结束，进入下一轮共识阶段。

在存储阶段，Si 中的存储节点Ni 会对接收到

的区块子链 si进行编码并存储，根据分片内部的预

编码策略与LT编码策略，Ni 会将 si 中的 k个原始

块编码为 m(m > k ) 个编码块 EB，最后随机存储

EB 并删除接收到的区块子链 si。需要注意的是，

存储节点并不参与共识过程，但会在每个共识轮次

结束后存储更新全局的区块头部链 hb，hb保存了

每轮共识中生成的所有区块哈希值、该区块所属子

链、子链所划分到的分片等信息。节点可以通过

hb快速定位客户端所请求的区块所在分片，并且

在编码过程中节点不需要对编码块附加校验信息，

通过比较译码过程中得到的区块哈希值即可鉴别恶

意编码块并确保区块的正确性。对于来自客户端的

区块恢复请求，节点会通过 hb来判断该区块是否

存储在自身所属分片。若是，则节点会在该分片内

发起恢复请求，向其他节点请求编码块并进行译码

恢复；若不是，则节点会将恢复请求发送到共识委

员会，由共识委员会转发到相应的分片中。

为了实现拜占庭容错，在本文方案中节点会对

每N′ =
N - ê

ë
êêêê ú

û
úúúúN - 1

3
1 + ε

个原始块进行编码并存储，其

中，N为分片内节点数量，ε为级联编码的冗余开

销。在发起区块恢复请求后，节点只需收到大于N′

(1 + ε)个诚实节点的编码块就会开始译码，当所接

收的编码块不足以完成译码时，节点会向剩余节点

请求更多编码块。

3.3　级联编码模型

LT码不需要确定码率，同时在译码过程中接

收端不需要考虑丢包以及不用对接收到的数据包进

行反馈这一特性，使其非常适用于区块链。但在基

  表1　 符号定义

符号

ei

ti

si

hb

Ωd

d

S

Ni

B

IB

EB

定义

第 i个共识轮次

第 i轮共识产生的区块

分割得到的第 i个区块子链

全局的区块头部链

度分布函数

通过度分布函数得到的度值

分片的数量

第 i个分片的存储节点

原始块

中间块

编码块

1A

2/,

.;1,

.;>B0

1k-93
/,+
S-,8

**1,

LT(5.)

B(51,

934=5

B(5.)

(5 A5LT(5
1,

99 (5 A5

,81 ,82 ,8S�

图3　系统模型
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于LT码的编码方案 SeF[17]中，当需要编译的区块

链较长时，度分布函数难以实现对所有区块的覆

盖，导致部分区块不能参与编码从而增大译码失败

的概率。因此该方案选择了译码复杂度低且在长码

下性能优秀的LDPC码作为内码对原始区块进行预

编码，通过校验矩阵生成额外的校验编码块，提高

了原始区块的编码覆盖率。由于预编码的引入，作

为外码的LT码可以选择更加简易的度分布函数来

降低编译码复杂度。同时LDPC码良好的纠错能力

能够确保节点收到消息的正确性，从而提高级联编

码的译码成功率。级联编码过程如图4所示。

预编码过程与LT编码过程都包含编码与译码

2个子模块，其中，编码过程代表区块的存储，节

点 Ni 通过 LDPC 预编码将原始区块 B 编码为中间

块 IB，将 IB 作为 LT 编码的输入生成并存储部分

编码块EB；译码过程代表区块的恢复，节点Ni收

集分片内其他节点的 EB，通过 LT 译码恢复中间

块 IB，最后通过LDPC译码将中间块 IB恢复为原

始块 B。在区块的恢复过程中，方案允许中间块

IB未被全部译出，只需译出一定比例的中间块 IB

就可通过预编码 LDPC 码的容错能力恢复出所有

原始块B。

4　方案概述

4.1　基于Metis的时延感知分片算法

在区块链网络中，节点的地域分布与网络拓扑

使得节点之间的通信时延存在差异。尤其在基于编

码的区块链方案中，由于编码块分散存储于不同地

域的节点中，节点发起区块恢复请求时带来了大量

的通信开销。为了有效优化网络中的通信效率，降

低区块恢复过程中的通信开销，本文提出了一种基

于Metis的时延感知分片算法。该算法以节点之间

的通信频率与通信时延作为综合权重，构建通信时

延加权图，并通过Metis算法将节点划分为多个相

互独立的分片。不同分片内的节点通过编码保存一部

分区块链，在区块的恢复过程中，节点只需与同一分

片内的其他节点进行通信即可恢复所需区块，不需要

与其他分片进行交互。节点分片过程如图5所示。

在分片开始前，根据节点集合N = {N1,⋯,Nn}及
节点之间的通信关系构建区块链网络拓扑，通过网

络拓扑测试节点之间的通信频率和通信时延，得到

通信频率矩阵Md和通信时延矩阵Mτ，以dij和 τij表

示节点 i和 j之间的通信频率和通信时延，通过综合

权重函数αdij + (1 - α ) τij计算节点之间的综合权值

vij，其中α表示权重系数。随后根据节点及边权值构

建加权图，并以(n,e1,v1,⋯,ej,vj )的形式对节点的拓

扑关系和边权值进行存储，其中n表示节点，(e,v )表

示与该节点的邻接节点与边权值。最后，调用Metis

算法对加权图进行划分，将N个节点划分到不同分片

S = {S1,⋯,Si}中，使每个分片节点之间的边权值之

和最优，这意味着分片内的节点之间有着高通信频

率和低通信时延。具体算法如算法1所示。

算法1 基于Metis的时延感知分片算法

输入 节点集合N，通信频率矩阵Md，通信时

延矩阵Mτ，权重系数α，分片数量S

输出 分片结果

1) 初始化加权图G

2) 当节点 i = 1,2,⋯时，开始循环1

3) 当节点 j = 1,2,⋯时，开始循环2

4) 根据Md和Mτ得到dij和 τij，计算 i，j之间的 

             综合权值vij = αdij + (1 - α ) τij

5) 得到节点 i的拓扑关系及边权值(eij,vij )

6) 更新加权图G的拓扑关系和边权值

7) 结束循环2

8) 结束循环1

9) 执行图划分算法，将N个节点划分到S个分 

            片中

10) 返回分片结果

B(5?@>

B(5

LT(5

图4　级联编码过程
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图5　节点分片过程
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对于传统的区块链编码方案来说，由于节点广

泛分布于不同地理位置，在区块译码恢复过程中，

节点向其他节点请求编码块时会带来大量的通信开

销。而本文将分片技术应用于编码方案，使同一分

片内的节点共同编码存储一部分区块子链，分片内

的节点只需要与其内部的其他节点进行交互即可完

成区块的恢复请求，从而避免了跨分片的数据传

输，均衡了各分片间节点的通信开销，更加适用于

编码方案区块链的分布式存储场景。

4.2　区块生成及分割

在本文方案的共识过程中，每个共识轮次 e结

束时都会产生 t个区块，用{b1,b2,⋯,bt}表示共识轮

次ei中生成的 t个区块，如图6所示。

随后，对 ei中生成的连续 t个区块按照分片数

量S进行分割。为了简单起见，以连续的k = ê
ë
êêêê ú

û
úúúút

s
个

区块为单位对原始块进行分割，对于不满足长度 k

的子链以空白区块作为填充，最后得到对应每个分

片的原始区块子链 si，如图7所示。

4.3　区块编码

方案的编码过程分为2个阶段，当分片Si中的

节点Ni收到区块子链 si后，会对 si进行LDPC预编

码来生成中间块 IB，并通过LT编码生成并存储部

分编码块EB，如算法2所示。

算法2 区块级联编码

输入 分片 S，节点集 N，共识轮次 e，区块

子链 s

输出 编码块EB

1) 对于分片Si，当 i = 1,2,⋯时，开始循环1

2) 对于节点集Ni，当 i = 1,2,⋯时，开始循环2

3) 节点 i通过校验矩阵对 s进行编码操作生成    

            校验块C并得到中间块 IB = {Be|Ce}
4) 通过度分布函数生成度值d

5) 从 IB中选取d个区块进行异或操作，得到编

    码块EBe

6) 节点 i编码结束，向共识层返回响应

7) 结束循环2

8) 如果共识层收到分片Si的2f + 1个响应，则

    分片Si编码阶段完成

9) 分片Si中的节点存储EBe并删除 s和 IB

10) 结束循环1

在预编码阶段，节点会使用系统形式的LDPC

码通过校验矩阵H对区块子链 si = { B1,B2,⋯,Bk }进

行快速编码，其优点在于编译后得到的中间块 IB

包含了原始块的信息，方便节点利用区块头部链中

的哈希值来检验编码块是不是恶意生成的。IB由

原始块B与校验块C组成，规定编码后校验块C位

于原始块B之后，即 IB = [ B|C ]，其次，将校验矩

阵H ( k × m )写为H = [ H1|H2 ]，其中，H1 为 k × k

的 矩 阵 ， H2 为 k × (m - k ) 的 矩 阵 。 根 据

IBH T = 0， 得 到 H1 X + H2C = 0， 推 导 出 C =

H -1
2 H1 B，即求得校验位C。最后将校验位C与原

始块B合并就得到了m个中间块 IB，因为 IB是通过

系 统 形 式 的 LDPC 预 编 码 生 成 ， 所 以 有

{ IB1,⋯,IBm } = { |B1,⋯,Bk|,|Ck + 1,⋯,Cm| }，即中间块

的前k位对应原始块B，后m - k位对应校验块C。

由上述的预编码过程可知，所有的原始块参与

了编码。此时节点将对 IB进行二次编码。方案定

义LT码参数为 ( IB,Ωd )，其中，IB表示LT编码方

案的输入，Ωd 表示系统预设的度分布函数。方案

采用了 Shokrollahi[25]提出的度分布函数，如式(1)

所示。设D = é
ê
êêêê ù

ú
úúúú4 (1 + r )

r
，μ = ( )r

2
+ ( )r

2

2

，有

Ωd =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

μ
μ + 1

,d = 1

1
( μ + 1)d (d - 1)

, d = 2,⋯,D

1
( μ + 1) D

,d = D + 1

(1)

编码过程如下。

1) 节点通过预先定义的度分布函数 Ωd 生成

� � � � �
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图6　区块生成示意
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图7　区块子链分割示意
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一个随机度值d。

2) 节点根据该度值 d从中间块 IB中随机选取

d个中间块。

3) 将选取的d个中间块进行异或运算，从而得

到一个编码块EB。

4) 重复上述操作，每次都会得到一个编码块

EB，直到生成n个编码块。

5) 节点按照规则只保留部分编码块EB，并删

除中间块与其余编码块并向共识层节点返回响应，

当共识层收到一个分片内2f + 1个响应时，则代表

该分片的编码阶段完成。

4.4　区块译码

当分片 Si 中的节点收到客户端对于原始区块

的恢复请求时，需要向分片中的其他节点请求编

码块并执行译码操作。在译码过程中，本文方案

使用置信传播（BP, belief propagation）译码，同

上，区块译码恢复的过程也分为 2 个阶段，如算

法3所示。

算法3 区块级联译码

输入 节点n所属分片S，共识轮次e

输出 原始块B

1) 节点 n在 S内部发起译码请求并搜集共识轮  

            次e的编码块EBe

2) 遍历所有度值为1的EBe

3) 执行LT译码操作并更新二分图直至不满足   

            译码条件，得到 IB = {IBe
1,⋯,IBe

k}
4) 结束遍历

5) 判断hash (IBe
i ) == hb ( Be

i )，剔除恶意区块， 

            得到原始块与校验块{Be|Ce}
6) 如果译码结果包含所需原始块B

7) 返回原始块B并向客户端响应//乐观情况下  

            直接由中间块得到原始块

8) 否则进入LDPC码译码阶段，对Be 与Ce 执   

            行译码操作得到B = {Be
1,⋯,Be

k}
9) 判断hash ( Be

i ) == hb ( Be
i )，剔除恶意区块， 

            得到原始块Be

10) 如果译码结果包含所需原始块B

11) 返回原始块B并向客户端响应结束函数

具体过程如下。

第一阶段。首先节点会向分片内其他节点进行

广播请求其他编码块，在搜集到一定数量的编码块

EB = { EB1,EB2,⋯,EBn }时，节点会开始对编码块

进行LT译码操作，译码过程如下。

1) 通过编码块EB与中间块 IB的对应信息生成

二分图。

2) 找到二分图中度值为 1的编码块EB，称之

为单例，如果存在这样的编码块，将单例编码块的

值赋予连接的中间块，删除单例编码块与中间块的

连线，并删除该中间块与其他编码块的连线，更新

二分图；若不存在此单例，则此次译码失败。

3) 对更新后的二分图重复上述操作，直到所

有编码块被译码恢复或不满足译码条件。

在LT译码阶段结束后，根据中间块系统编码

的特点，节点通过已恢复的中间块可以直接得到原

始块，即可以通过 IB的前 k 位与原始块 B 的关系

IB = { IB1,IB2,⋯,IBk } = { B1,B2,⋯,Bk }得到，同时

将节点计算译码得到的原始块哈希值与全局的区块

头部链中的哈希值进行比较，剔除恶意编码块生成

的无效区块。若是该阶段恢复了 k个原始块或其中

包含用户请求的区块，则此次译码成功；否则，进

入第二阶段。

第二阶段。通过第一阶段的LT译码，节点译

码得到的中间块不足以恢复完整的 k个原始区块或

者其中不包含用户请求的区块。此时节点会对中间

块 IB进行LDPC译码，若所缺区块处于LDPC码的

纠错能力范围之内，则可以得到所需区块B，第二

阶段译码过程如下。

首先节点会得到不完整的原始块和中间块，通

过对所缺原始块相关联的所有中间块进行异或操作

来计算原始块B。之后节点计算B的哈希值并与存

储的全局的区块头部链进行比较，若相等则说明获

得了正确的原始块，否则将其丢弃。同时更新校验

矩阵，将中间块与原始块对应位置零并重复之前的

步骤。在该阶段结束后，若没有恢复 k 个原始区

块，则此次译码失败，此时会向更多节点请求编码

块，在已经恢复的原始块基础上继续译码找到所缺

的区块。

5　性能分析

本节对本文方案从数据可用性、鲁棒性、通信

开销、编译码复杂度等角度进行了分析，并就其中

几个方面的性能与文献[14,16-17]方案进行了比较，

如表2所示。
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5.1　数据可用性

传统有率纠删码的编码率可定义为
k
n
，即通过

k个输入符号获得n - k个编码冗余符号。在传统编

码方案中，每个节点都必须按照既定的编码策略存

储不同的编码块，当节点数量发生变化时，为保证

区块链的数据可用性，节点需要对原始区块进行重

新编译码并存储，这在节点频繁进出的区块链网络

中会导致大量的通信开销。

本文方案采用的级联编码基于无码率纠删码，

可动态调整编码率以适应不同的条件。对于 k个输

入符号，节点通过度分布函数能产生任意数量的编

码符号并存储，而不需要按照编码策略保存固定的

编码块，同时在节点动态进出的网络环境下，只要

节点通过其余诚实节点请求到的编码块数量达到K

（K略大于 k），就能通过译码算法以极大概率恢复

原始区块，因此本文方案具有较好的数据可用性。

同时节点的可扩展性也在考虑范围之内，方案通过

每轮共识结束前的特殊请求块来处理加入或者退出

的节点。在特殊请求块时期，新增节点会向分片中

其余节点请求编码块进行编译码并存储随机的编码

块。而对于退出的节点，只有当分片内节点可请求

的编码块数量小于阈值K时，分片中的节点才会对

原始区块进行重新编码并存储，期间并不影响其余

分片的运行，以此适应区块链中动态节点变更下的

数据可用性和系统可扩展性。

5.2　鲁棒性

本文将恶意节点在区块链中的可能行为定义为

以下3种：① 在面对其他节点的编码数据块请求时

保持沉默；② 对于其他节点的编码数据块请求，发

送经过篡改的编码数据块EB；③ 任意选取度值计算

编码数据块EB，发送未篡改但不正确的编码数据块。

本文方案考虑分片 Si 中的节点N s
i 准备恢复共

识轮次ei中的区块子链 se
i，N s

i 会将向其他节点请求

到的编码数据块记作 EB = { EB1,EB2,⋯,EBn }，只

有收集到一定数量的编码数据块时节点才会开始尝

试译码，因此面对沉默节点，节点会尝试联系额外

的其他节点来获取足够多的编码数据块。除此之

外，每个存储节点N s
i 会存储完整区块链账本的全局

的区块头部链hb，hb相比完整区块链要小得多，占

用的存储空间几乎可忽略不计，当节点对EB进行

译码操作后会得到原始块Bj，通过比较Bj与全局的

区块头部链中对应的区块Bi的哈希值是否相等来判

断节点N s
i 是不是恶意的，通过这种方式节点能够保

证经过译码算法后得到的原始区块的真实性。

5.3　通信开销

在应用编码方案的传统区块链网络中，一个或

者一组区块会通过编码策略被分为 k个数据片段并

随机存储于不同地理环境的区块链节点中，而在以

往的研究中编码方案并未考虑到区块链节点之间的

时延差异对区块恢复过程带来的影响。假设在区块

恢复场景中，D表示一个原始块的平均大小，k表

示随机存储编码块的区块链节点数，R表示平均数

据传输速率，Lavg表示未分片场景下节点之间的通

信时延，Lshard表示分片后片内节点的通信时延。

在未分片和分片后的场景中，考虑到数据传输

时延和通信时延，由以上假设可得未分片场景中节

点恢复一个区块所需的时间为

T =
D
kR

+ 2Lavg (2)

在分片场景中，节点恢复一个区块所需的时间为

ΔT =
D
kR

+ 2Lshard (3)

在未分片的区块链网络中，编码片段存储于不同

地理位置的节点中，在区块恢复过程中会接入多种网

络环境，导致数据传输时间不确定，特别是在与远程

节点进行交互时会导致较高的时延，从而增加数据损

坏的风险导致数据重传。而分片技术引入后将区块的

恢复限定在一组时延较低的分片中，优化了分片内节

点之间的通信环境，缩短了数据的传输时间，减少了

数据重传需求，降低了区块恢复带来的整体通信时

延。由式(3)可知，节点经过分片后ΔT ≪ T。

5.4　编译码复杂度

用 (k,LDPC,Ωd )表示本文方案，其中，k表示

作为输入的一组原始区块，LDPC为该方案采用的

预编码，Ωd是LT编码采用的度分布函数。本文方

案的编译码开销分为两部分，用 εpre 表示LDPC码

的编译码开销，εLT表示LT码的编译码开销，两者

满足如下关系

  表2　 现有编码方案性能对比

方案

文献[14]

文献[16]

文献[17]

本文方案

编码

方案

LDPC码

RS码

LT码

LT码

数据

可用性

弱

弱

强

强

通信

开销

高

高

高

低

是否支

持分片

不支持

不支持

不支持

支持

编码

复杂度

Ο (n )

Ο (n2 )

Ο ( log (n ) )

Ο (n )

译码

复杂度

Ο (n2 )

Ο (n2 )

Ο (n log (n ) )

Ο (n )
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(1 + ε ) = (1 + εpre ) (1 + εLT ) (4)

由于文献[18]建议 εLT =
ε
2
，于是总编码开销与

预编码开销的关系为

ε =
2εpre

1 - εpre

(5)

由式(5)可知，预编码码率R = (1 + ε ) ( )1 +
ε
2

，

译码复杂度为O ( )k log ( )1
ε

R
。

由于本文方案采用 BP 译码方式对编码块 EB

进行译码，编译码的复杂度等于对二分图中边的

数量的操作。因此方案的编译码复杂度为

E ( pre ) +
-
d k

O (1 + ε )
R

，其中，E ( pre ) 表示预编

码的代数运算次数，
-
d为LT编码的平均度值，可

以表示为

-
d =

μ
μ + 1

+
1

μ + 1 ∑i = 1

D - 1 1
i

+
D + 1

( μ + 1) D
=

1 +
1

μ + 1∑i = 1

D 1
i

=

log ( )1
ε

+ α + O ( ε ) = O ( )log ( )1
ε

(6)

其中，1 < α < 1 + c，c为欧拉常数。因此本文方

案的总编译码复杂度可以表示为

E ( pre ) +
-
d k

O (1 + ε )
R

=

O ( )k
log ( )1

ε
R

+ O ( )k
log ( )1

ε
(1 + ε )

R
=

O ( )k log ( )1
ε

(7)

由式(7)可知，对比文献[17]，本文方案的译码

复杂度由 O ( k log ( k ) ) 降至 O ( k )，其编译码的计

算开销与原始区块长度k成线性关系。

6　实验结果

6.1　实验设置

为了对方案性能进行有效评估，本文在开源的

区块链平台Tendermint上进行测试。Tendermint提

供了可插拔的共识引擎，可用不同的编程语言来实

现拜占庭共识，同时通过应用程序接口可以自定义

区块链的状态机，与不同的数据库进行集成，实现

处理交易与存储数据的功能，是目前比较主流的测

试框架[26]。

实验使用Go语言修改Tendermint的数据存储方

式与配置文件，实现本文方案的编码存储策略。所

有实验在5台机器组成的集群上完成，每台机器最多

运行8个节点实例，以组成一个40个节点规模的区

块链网络，节点之间通过传输控制协议（TCP, trans‐

mission control protocol）进行通信以保持对等连接。

本文方案的机器硬件配置如表3所示。实验将文献[17]

方案作为本文方案的对比，为每个节点分配1 GB的

存储空间，将区块的大小定义为0.1 MB。为了模拟

拜占庭环境，方案定义拜占庭节点在区块译码过程

中可能会拒绝响应或者发送经过篡改的信息。

6.2　译码成本

在基于纠删码的区块链存储方案中，为了能成

功恢复长度为 k的原始区块，节点至少需要请求K

（K > k）个编码块并对其进行译码操作，K值代表

方案的译码成本，同时K值的大小也是衡量方案性

能的重要指标。

为了评估本文方案性能与资源消耗之间的关系，

实验以译码成本作为衡量指标，通过在拜占庭环境下

比较恢复不同长度的原始区块所需的译码成本来分析

方案的性能，如图8所示，并在后续通过存储开销、

通信开销和译码开销3个维度衡量本文方案的性能。

从图8中可以看出，随着需要恢复的原始区块长

度的增加，节点的译码成本也在增加，但两者始终保

持在一定比例，这是因为本文方案通过添加预编码层

在编码过程中实现了对原始区块的良好覆盖，使得节

点在恢复不同长度的原始区块时都保持着良好的译码

成本。而随着节点的拜占庭比例升高，节点的译码成

本与原始区块长度的比例分别维持在130%、140%和

155%，这是因为恶意节点可能会发送无效或者篡改过

的编码块，导致译码节点需要联系更多的诚实节点获

取编码块以成功恢复原始区块。

  表3　 机器硬件配置

机器编号

1

2

3

4

5

处理器

Intel Core i5-9500

Intel Core i9-12900H

Intel Core i5-12500H

Intel Core i7-10750H

Intel Core i5-11300H

内存/GB

8

16

16

8

16
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6.3　分片性能测试

为了评估 Metis 算法在区块链动态网络拓扑

（即节点的加入和退出）中的性能，实验初始化构

建了一个由 40个节点组成的区块链网络，这些节

点按照Metis算法分配至不同分片中。为模拟节点

的加入和退出，系统将随着时间添加或移除节点，

并测试各分片中节点共识一轮的通信时延。

实验以共识轮数为时间单位，在第1轮共识前

移除 10 个节点，在第 2 轮共识前添加 10 个节点，

以此类推，并以各分片中节点共识一轮通信的平均

时延标准差作为衡量指标，测试在不同分片数量下

本文方案在区块链动态网络环境下的性能。

从图 9 中可以看出，经过分片后节点的平均

时延标准差远低于未分片节点的平均时延标准差，

证明了Metis算法对优化节点通信时延的有效性。

而在分片的情况下，分片数越多，平均时延标准

差的波动也越大。这是因为分片数越多，每个分

片内的节点就越少，节点之间的通信时延受到动

态网络环境中节点进出的影响就越大。在分片数

为 5个的情况下，节点的平均时延标准差波动范围

为 20~50 ms，依旧优于未分片条件下方案的平均

时延标准差。

6.4　存储开销

为了评估方案的存储开销，实验添加未使用纠

删码的区块链存储策略 f-replica 作为对比。f-rep‐

lica策略为了保证系统中至少有一个诚实节点会保

存完整的区块，会将每个区块存储在至少 f + 1个

节点上，其中 f表示恶意节点的最大数量。实验以

平均区块存储消耗为衡量指标，即区块链的总存储

消耗除以原始区块的数量。

从图 10中可以看出，对于 f-replica存储策略，

每个区块至少会存储在 ê
ë
êêêê ú

û
úúúúN - 1

3
+ 1个节点中，导致

f-replica策略下单区块的存储消耗会随节点数量的增

加而线性增加。文献[17]方案与本文方案的平均区块

存储消耗会随节点数量的增加而在极小区间内波动，

这是因为与区块链传统的多副本存储策略相比，纠

删码通过极少的存储冗余实现了相同的数据可用性

与可靠性，大幅降低了区块链系统的存储开销。

6.5　通信开销

为了评估在区块译码过程中节点在请求编码块时

带来的通信开销，实验将节点规模设置为16~40个，

分片数量设置为4个，以恢复单组原始区块的平均

通信时延作为衡量指标，即节点从发起恢复一组原

始区块的请求到接收到足够多的编码块的时间。系

统会随机在不同分片中发起原始区块的恢复请求，

最后计算所有请求的平均通信时延。

从图11中可以看出，文献[17]方案中的节点并
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未进行分片，节点在原始区块恢复请求中会随机向

其他节点发起编码块的传输请求，导致发起一组区

块恢复所需的通信开销较大，随着区块链节点规模

的扩大，恢复单组原始区块的平均通信时延呈逐渐

上升的趋势。本文方案通过Metis算法划分了节点

归属并优化了分片内通信开销，因此发起一组原始

区块恢复所需的平均通信时延相较文献[17]方案大

幅降低，并且随着节点规模的扩大，片内节点发起

一组原始区块恢复请求的平均通信时延上升幅度也

低于文献[17]方案。

6.6　译码开销

本文方案的译码开销包含节点向分片内的其他

节点请求编码块所带来的通信开销与节点进行译码

时根据译码算法带来的计算开销。为了综合评估本

文方案的译码开销，实验在 6.4节的基础上，测试

了节点从发起一组原始区块的恢复请求到完成译码

的时间。实验以单组原始区块的译码时延作为衡量

指标，即节点成功恢复一组原始区块所消耗的时

间，在原始区块 500~2 000的长度以及没有拜占庭

节点的条件下分别对2种方案进行了测试，结果如

图 12所示。为了得到在拜占庭环境中节点的译码

时延，实验在原始区块长度为 1 000个的条件下，

分别对2种方案在拜占庭节点数量0~10个的情况下

进行了测试，如图13所示。

综上所述，在理想情况下（不存在拜占庭节

点），文献[17]方案的译码开销随着所译码区块长度

的增加而呈对数级增长，在原始区块长度达到

2 000个时译码开销达到了60多秒，这是因为LT码

在编译较长的区块链时需要进行更多的异或运算。

而本文方案所需的译码时延随着区块长度的增加呈

线性增长，当所译区块长度较大时，本文方案的译

码开销远小于文献[17]方案。而在拜占庭环境中，本

文方案的译码开销在固定原始区块长度下相比文献[17]

方案也降低了约15%。

7　结束语

为了解决纠删码应用于区块链存储中带来的计

算开销与通信开销过高的问题，本文提出了基于级

联编码的区块链分片存储方案。该方案通过添加预

编码层改进了现有无码率纠删码，降低了译码过程

中节点的计算开销，并基于节点间的时延感知设计

了通信负载均衡的区块链分片方法，降低了译码过

程中的通信开销性能。通过实验结果可知，相比于

传统区块链编码存储方案，本文方案具有更优的计

算与通信开销性能。在未来工作中，笔者将研究本

文方案在不同区块链中的适用性并探索更佳的优化

策略来提高纠删码在区块链中的性能。
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